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Cybersecurity 101

Twyla Smith
Local Government Audit

9.14.2023

To Join Poll

•Text: TNCOT964 to 
22333 once to join
•Website: 
tncot.cc/poll
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Cybersecurity is not an IT 
problem; it is everyone’s Job
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Why is cybersecurity training important?

• Human error accounts for 52% of the root causes of security breaches

• How to protect ourselves against:
• Social Engineering
• Phishing
• Ransomware

• Weak Passwords
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Social Engineering Protection
• Be suspicious of unsolicited contact from individuals seeking internal 
organizational data or personal information.

• Do not provide personal information or passwords over email or on 
the phone.

• Do not provide information about your organization.

• Verify a request’s authenticity by contacting the company or 
individual directly.

• Install and maintain anti‐virus software, firewalls, and email filters.

Fishing….or Phishing
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Phishing

Phishing Red Flags

• Sense of urgency

• Spelling or grammar mistakes

• Unrecognized email addresses

• Fictitious Website Links

• Unfamiliar tone or language

• Request for sensitive information
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Phishing

19

20



10/11/2023

11

Phishing

Other Common Themes
• Requests for payroll information
• Requests to change bank account/ 
routing numbers

• Requests to update accounts that 
are expiring
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Ransomware

• What is it?

• A malicious software that is a 
form of high‐tech extortion 
where the software hijacks 
computer systems and holds 
them hostage until their 
victims pay a ransom.

How Is Ransomware Launched?

• Visiting an unsafe, suspicious, or fake website

• Opening an email or email attachment from someone you may or 
may not know and were not expecting

• Clicking on a malicious or bad link in an email, on Facebook, Twitter, 
and other social media posts (like articles, videos, ads), and even 
instant messenger chats
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Types of Ransomware

• Crypto Ransomware
• Data and files are encrypted rendering applications, Word files, spreadsheets, 
PDF documents, etc. inaccessible.

• Locker Ransomware
• Locks the operating system making the computer inaccessible altogether.

• Pay up or risk losing the data forever  

Am I really at risk?

25

26



10/11/2023

14

27

28



10/11/2023

15

What Do They Have in Common?

• City of Knoxville

• Knoxville Police & Fire Department

• Lawrence County Sheriff’s Office

• Coffee County Sheriff’s Office

• Spring Hill City & 911

• Henry County 911

• Murfreesboro Police & Fire 
Department

• Montgomery County Government

• City of Collierville

• Sevier County

• City of Springfield

• Anderson County

• Pellissippi State Community College

• Maury County Public School District

• Jefferson County Schools
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Security Awareness Training

Educate users about cyber 
threats
• Social Engineering
• Phishing Attacks
• Ransomware
• Malicious Websites

Passwords and Multi‐Factor Authentication

• Strong, protected passwords

• Avoid using widely known 
information

• Passphrase with upper‐ and 
lower‐case letters, numbers and 
symbols

• Change passwords at least every 
90 days

• Require multi‐factor authentication 
(MFA) for accessing your systems 
whenever possible.  MFA should be 
required of all users, but start with 
privileged, administrative, and 
remote access users.
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Operating Systems and Anti‐Virus Updates

Update!
Update!
Update!
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Backup! Backup! Backup!

Cybersecurity Posture

• Data Inventory
• Backup Configuration
• Software Updates
• Cyber Insurance
• Other Measures
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Contingency Planning

Address steps to take in the 
event of a cyber attack

• Immediate Response
• Vendor/IT contacts
• Section 47‐18‐2107, TCA

Questions?

Twyla Smith

Twyla.Smith@cot.tn.gov

615‐747‐8853

Tncot.cc/cyberaware
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